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R A P O  R T

În acord cu prevederile din prezentul document, Resursele Informatice şi de Comunicaţii (RIC) sunt bunuri strategice ale Primăriei Municipiului Călărași care trebuie administrate ca resurse ale statului român. 
Compromiterea securităţii sistemului RIC poate afecta capacitatea Primăriei Municipiului Călărași de a oferi serviciile specifice, poate conduce la fraude sau distrugerea datelor, încălcarea clauzelor contractuale, divulgarea secretelor, afectarea credibilităţii Primăriei Municipiului Călărași în faţa partenerilor săi.
	
Această politică este stabilită astfel încât:
· Să fie în conformitate cu statutul, regulamentele, legile şi alte documente oficiale în vigoare privind administrarea resurselor informatice publice;
· Să stabilească practici prudente şi acceptabile privind utilizarea RIC ale Primariei Municipiului Călărași;
· Să instruiască utilizatorii care au dreptul de folosire a sistemului RIC privind responsabilităţile asociate unei astfel de utilizări;
	Politica de securitate a sistemului RIC al Primăriei  Municipiului Călărași se aplică nediscriminatoriu tuturor persoanelor cărora li s-a permis accesul la orice resursă informatică şi de comunicaţii a Primăriei Municipiului Călărași.
	Având în vedere că majoritatea personalului instituţiei a beneficiat de cursul ECDL, precum şi faptul ca angajaţii au trecut de o probă practică de utilizare a calculatorului se presupune că aceştia sunt familiarizaţi cu termenii tehnici şi de asemenea cunosc sistemul de operare Windows şi pachetul de programe Microsoft Office.
Politica de securitate a sistemului RIC are ca scop asigurarea integrităţii, confidenţialităţii şi disponibilităţii informaţiei
Regulamentele de Utilizare a Resurselor Informatice şi de Comunicaţii sunt elaborate pentru a stabili un cadru corect, legal şi eficient de utilizare a tehnologiei informaţiei şi comunicaţiilor în Primaria Municipiului Călărași. Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor împotriva atacurilor de orice tip (cu sau fără intenţie). De asemenea acestea au ca scop protejarea imaginii instituţiei şi a investiţiilor acesteia pentru dezvoltarea sistemul informatic şi de comunicaţii.
	În acord cu legislaţia în vigoare în România, Regulamentele de ordine interioară ale Primariei Municipiului Călărași, Resursele Informatice şi de Comunicaţii sunt valori ale Primariei Municipiului Călărași care trebuie exploatate şi administrate ca resurse publice în proprietatea statului român. 
	Scopul acestor regulamente este acela de a asigura: 
· Stabilirea unor reguli corecte, echitabile şi eficiente pentru folosirea resurselor informatice şi de comunicaţii în vederea sprijinirii procesului educaţional şi a cercetării ştiinţifice; 
· Protejarea imaginii Primăriei Municipiului Călărași; 
· Protejarea investiţiilor Primăriei Municipiului Călărași pentru dezvoltarea sistemului informatic şi de comunicaţii propriu; 
· Protejarea proprietăţii intelectuale şi a tuturor informaţiilor stocate şi transportate folosind Resursele Informatice şi de Comunicaţii ale utilizatorilor autorizaţi: membrii conducerii (primar, viceprimar, secretar), funcţionari publici, personal contractual, studenţi/elevi aflaţi în practică, colaboratori etc. 
· Educarea utilizatorilor resurselor informatice şi de comunicaţii în ceea ce priveşte responsabilităţile asociate cu utilizarea acestora; 
· Compatibilitate cu regulamentele, statutul şi atribuţiile stabilite pentru administrarea resurselor informatice şi de comunicaţii
	Regulamentele de utilizare a resurselor informatice şi de comunicaţii ale Primăriei Municipiului Călărași se aplică nediscriminatoriu tuturor persoanelor cărora li s-a permis accesul la acesta.
	Regulamentele şi procedurile de lucru sunt elaborate de Compartimentul Informatică din cadrul instituţiei şi supuse spre aprobare conducerii.
Prevederile Politicii de Securitate şi Procedurile de Lucru aprobate vor fi aplicate tuturor entităţilor şi utilizatorilor după cum urmează: 
· Angajaţii cu contract de muncă pe perioadă determinată sau nedeterminată care au acces la sistemul informaţional şi de comunicaţii;
· Colaboratorii Primariei Municipiului Călărași care au acces la sistemul RIC;
· Furnizorii (societate contractata pentru mentenanta/service/depanare hard si soft IT) Primariei Mun. Calarasi  care au acces la sistemul RIC;
· Studenţii/elevii care fac practică la Primăria Municipiului Calarasi;
· Alte persoane, entităţi sau organizaţii care au acces la sistemul RIC.
	Modificarea regulamentului şi/sau a procedurilor generale de lucru se va face ori de câte ori este nevoie, iar aprobarea modificărilor se va face de către conducere la propunerea OSRIC.
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EXPUNERE DE MOTIVE

	
În acord cu prevederile din prezentul document, Resursele Informatice şi de Comunicaţii (RIC) sunt bunuri strategice ale Primăriei Municipiului Călărași care trebuie administrate ca resurse ale statului român. 
Compromiterea securităţii sistemului RIC poate afecta capacitatea Primăriei Municipiului Călărași de a oferi serviciile specifice, poate conduce la fraude sau distrugerea datelor, încălcarea clauzelor contractuale, divulgarea secretelor, afectarea credibilităţii Primăriei Municipiului Călărași în faţa partenerilor săi.
	
Această politică este stabilită astfel încât:
· Să fie în conformitate cu statutul, regulamentele, legile şi alte documente oficiale în vigoare privind administrarea resurselor informatice publice;
· Să stabilească practici prudente şi acceptabile privind utilizarea RIC ale Primariei Municipiului Călărași;
· Să instruiască utilizatorii care au dreptul de folosire a sistemului RIC privind responsabilităţile asociate unei astfel de utilizări;
	Politica de securitate a sistemului RIC al Primăriei  Municipiului Călărași se aplică nediscriminatoriu tuturor persoanelor cărora li s-a permis accesul la orice resursă informatică şi de comunicaţii a Primăriei Municipiului Călărași.
	Având în vedere că majoritatea personalului instituţiei a beneficiat de cursul ECDL, precum şi faptul ca angajaţii au trecut de o probă practică de utilizare a calculatorului se presupune că aceştia sunt familiarizaţi cu termenii tehnici şi de asemenea cunosc sistemul de operare Windows şi pachetul de programe Microsoft Office.
Politica de securitate a sistemului RIC are ca scop asigurarea integrităţii, confidenţialităţii şi disponibilităţii informaţiei
Regulamentele de Utilizare a Resurselor Informatice şi de Comunicaţii sunt elaborate pentru a stabili un cadru corect, legal şi eficient de utilizare a tehnologiei informaţiei şi comunicaţiilor în Primaria Municipiului Călărași. Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor împotriva atacurilor de orice tip (cu sau fără intenţie). De asemenea acestea au ca scop protejarea imaginii instituţiei şi a investiţiilor acesteia pentru dezvoltarea sistemul informatic şi de comunicaţii.
	În acord cu legislaţia în vigoare în România, Regulamentele de ordine interioară ale Primariei Municipiului Călărași, Resursele Informatice şi de Comunicaţii sunt valori ale Primariei Municipiului Călărași care trebuie exploatate şi administrate ca resurse publice în proprietatea statului român. 
	Scopul acestor regulamente este acela de a asigura: 
· Stabilirea unor reguli corecte, echitabile şi eficiente pentru folosirea resurselor informatice şi de comunicaţii în vederea sprijinirii procesului educaţional şi a cercetării ştiinţifice; 
· Protejarea imaginii Primăriei Municipiului Călărași; 
· Protejarea investiţiilor Primăriei Municipiului Călărași pentru dezvoltarea sistemului informatic şi de comunicaţii propriu; 
· Protejarea proprietăţii intelectuale şi a tuturor informaţiilor stocate şi transportate folosind Resursele Informatice şi de Comunicaţii ale utilizatorilor autorizaţi: membrii conducerii (primar, viceprimar, secretar), funcţionari publici, personal contractual, studenţi/elevi aflaţi în practică, colaboratori etc. 
· Educarea utilizatorilor resurselor informatice şi de comunicaţii în ceea ce priveşte responsabilităţile asociate cu utilizarea acestora; 
· Compatibilitate cu regulamentele, statutul şi atribuţiile stabilite pentru administrarea resurselor informatice şi de comunicaţii
	Regulamentele de utilizare a resurselor informatice şi de comunicaţii ale Primăriei Municipiului Călărași se aplică nediscriminatoriu tuturor persoanelor cărora li s-a permis accesul la acesta.
	Regulamentele şi procedurile de lucru sunt elaborate de Compartimentul Informatică din cadrul instituţiei şi supuse spre aprobare conducerii.
Prevederile Politicii de Securitate şi Procedurile de Lucru aprobate vor fi aplicate tuturor entităţilor şi utilizatorilor după cum urmează: 
· Angajaţii cu contract de muncă pe perioadă determinată sau nedeterminată care au acces la sistemul informaţional şi de comunicaţii;
· Colaboratorii Primariei Municipiului Călărași care au acces la sistemul RIC;
· Furnizorii (societate contractata pentru mentenanta/service/depanare hard si soft IT) Primariei Mun. Calarasi  care au acces la sistemul RIC;
· Studenţii/elevii care fac practică la Primăria Municipiului Calarasi;
· Alte persoane, entităţi sau organizaţii care au acces la sistemul RIC.
	Modificarea regulamentului şi/sau a procedurilor generale de lucru se va face ori de câte ori este nevoie, iar aprobarea modificărilor se va face de către conducere la propunerea OSRIC.



  
PRIMAR,
DRĂGULIN DANIEL ŞTEFAN















PROIECT DE HOTĂRÂRE
privind Politica și Regulamentul de Securitate pentru SISTEMUL RESURSELOR INFORMATICE și de COMUNICAȚII din cadrul Primăriei municipiului Călărași

       Consiliul Local al Municipiului Călăraşi, Judeţul Călăraşi
      Având în vedere :
-raportul nr. 9691/02.03.2015 al Serviciului Achiziții și Informatică;
      -expunerea de motive a Primarului municipiului Călăraşi, înregistrată cu nr. 9691/02.03.2015;
      - Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal şi protecţia vieţii private în cadrul comunicaţiilor electronice;
      -Legea nr. 64/2004  pentru ratificarea Convenţiei Consiliului Europei privind criminalitatea informatică ;
     - Ordinul nr. 252/2003 privind instruirea şi specializarea în domeniul informaticii a funcţionarilor publici ;
      -HG nr.1085/2003 pentru aplicarea unor prevederi ale Legii nr. 161/2003 privind unele măsuri pentru asigurarea transparenţei în exercitarea demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea şi sancţionarea corupţiei, referitoare la implementarea Sistemului Electronic Naţional;
      - Ordin nr. 52/2002  privind aprobarea cerinţelor minime de securitate a prelucrărilor de date cu caracter personal;
      - Legea nr. 455/2001 privind semnătura electronică ;
      - HG nr. 1259/2001 privind aprobarea Normelor tehnice şi metodologice pentru aplicarea Legii nr. 455/2001 privind semnătura electronică ;
      - Legea nr. 182/2002 privind protecţia informaţiilor clasificate;
      -HG nr. 781/2002  privind protecţia informaţiilor secrete de serviciu;
      -Ordinul nr. 53/2002 privind aprobarea formularelor tipizate ale notificărilor prevăzute de Legea nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal şi libera circulaţie a acestor date;
     - Legea nr. 544/2001 privind liberul acces la informaţiile de interes publice;
    - prevederile art. 36 alin. 9 din Legea nr. 215/2001, privind administraţia publică locală, republicată;
    - prevederile Legii  nr. 52/2003, privind transparenţa decizională în administraţia public ;
       
      În  temeiul art. 45 din Legea 215/2001, privind administraţia publică locală, republicată;                                        
 
                                       HOTĂRĂŞTE:
      Art. 1. Se aprobă Politica și Regulamentul de Securitate pentru SISTEMUL RESURSELOR INFORMATICE și de COMUNICAȚII din cadrul Primăriei municipiului Călărași, conform Anexei  care face parte integrantă din prezenta hotărâre. 
      Art. 2. Cu ducerea la îndeplinire a prevederilor prezentei hotărâri se însărcinează Primarul municipiului Călărași prin Aparatul de specialitate - Serviciul Achiziții și Informatică.
      Secretarul municipiului Călăraşi, va comunica prezenta celor interesaţi.              
                          
                                 Iniţiator
                                PRIMAR
                     Daniel Ştefan Drăgulin


                                                                            Vizat,
                                                                                               Secretarul municipiului
                                                                                                                         cs.jr. Mărgărit Sârbu
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